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Tutorial de Active Directory — Parte 3

Introducéao

Prezados leitores, esta € a terceira parte de uma série de tutoriais sobre o Active Directory. O
Active Directory foi a grande novidade introduzida no Windows 2000 Server e que também faz
parte do Windows Server 2003. Mais do que fazer parte, o Active Directory é o elemento
principal de uma rede baseada no Windows 2000 Server ou Windows Server 2003, a partir do
qual é possivel criar redes de grandes proporg¢des, como por exemplo a rede da empresa onde
eu trabalho, a qual tem mais de 20 mil esta¢cdes de trabalho em rede. Toda a rede é baseada
no Windows 2000 Server e no Active Directory. Nesta série de tutoriais, mostrarei ao amigo
leitor o que é exatamente o Active Directory, quais as suas fung¢des, quais os elementos que
comp&em o Active Directory e qual a utilizacdo de Cada um.

Para um curso completo sobre o Active Directory,no Windows 2000 Server, consulte
o livro de minha autoria, indicado a seguir:

MANUAL DE ESTUDOS PARA O EXAME 70-217 — 752 paginas

Um curso completo de Active Directory no Windows 2000 Server

faaiet b

'1 =» Para acessar o indice do livro, use o endereco a seguir:

http://www.juliobattisti.com.br/livros/70-217.asp

=» Para comprar o livro, use o endereco a seguir:

http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIGO=70217

Para um curso completo sobre o Active Directory,no Windows Server 2003, consulte
o livro de minha autoria, indicado a seguir:

WINDOWS Server 2003 — CURSO COMPLETO — 1568 paginas

Aprenda sobre o DNS, DHCP, WINS, RRAS, Active Directory, etc.

=» Para acessar o indice do livro, use o endereco a seguir:

"
- -L“?-a.ﬁ*““ r

http://www.juliobattisti.com.br/livros/windows2003.asp

= Para comprar o livro, use o0 endereco a seguir:

http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIGO=WIN3K

Esta série de tutoriais é especialmente indicada para quem esta iniciando os seus estudos
sobre o Active Directory e precisa entender, em detalhes, como funcionam as redes baseadas
no Windows 2000 Server ou Windows Server 2003 e no Active Directory.

Proibida a reproducao e utilizacdo em sala de aula, sem autorizacdo por escrito do autor



http://www.juliobattisti.com.br/livros/70-217.asp
http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIGO=70217
http://www.juliobattisti.com.br/livros/windows2003.asp
http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIGO=WIN3K

Autor: Julio Battisti www.juliobattisti.com.br

Entendendo o conceito de Diretorios e Workgroups

Introducéo

Nesta parte do tutorial mostrarei as diferencas entre uma rede baseada no modelo de
Workgroup e uma rede baseada no modelo de diretorios.

Vocé entendera porque uma rede baseada no conceito de Workgroup (Grupo de trabalho)
somente é indicada para redes muito pequenas, entre cinco e dez computadores, no maximo.
E porque para redes maiores seria praticamente impossivel administrar um modelo de redes
baseado em Grupos de Trabalho ao invés de dominios.

Dominios e Grupos de Trabalho (Workgroups)

Um rede baseada no Windows Server 2003 ou no Windows 2000 Server pode ser criada
utilizando-se dois conceitos/modelos de implementacao diferentes, dependendo da maneira
com que os Servidores Windows Server 2003 (ou Windows 2000 Server) sao configurados. Os
servidores podem ser configurados para fazerem parte de um Dominio ou de um Grupo de
Trabalho, mais comumente chamado de Workgroup (termo que utilizarei de agora em diante).

Entendendo o funcionamento de uma rede baseada no modelo de Workgroups
Em uma rede baseada no modelo de Workgroups cada servidor é independente do outro. Em
outras palavras, os servidores do Workgroup ndo compartilham uma lista de usuarios, grupos

e outras informacgfes. Cada servidor tem a sua propria lista de usuarios e grupos, conforme
indicado no diagrama da Figura a seguir:
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Base de usudrios 01: Base de usuarios 02: Base de usuarios 03:
jsilva jsilva jsilva
maria maria maria
pedro mauro cassio
paulo zeze laura
ZEZE mjose ZEZE
mjose ana mjose
ana ana

Figura - Uma rede baseada no conceito de Workgroup.
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O diagrama demonstra uma rede baseada no modelo de Workgroup. Na rede de exemplo
temos trés servidores, onde cada servidor tem a sua propria base de usuarios, senhas e
grupos. Conforme pode ser visto no diagrama, as bases néo estdo sincronizadas, existem
contas de usuarios que foram criadas em um servidor mas ndo foram criadas nos demais. Por
exemplo, a conta paulo somente existe no Servidor 01, a conta mauro s6 existe no Servidor 02
e a conta cassia s6 existe no servidor 03.

Agora imagine o usuario paulo, que esta utilizando a sua estacdo de trabalho. Ele tenta
acessar um recurso (por exemplo uma pasta compartilhada) no Servidor 01. Uma janela de
logon é exibida. Ele fornece o seu nome de usuario e senha e o acesso é liberado (desde que
ele tenha as devidas permissdes).

Agora este mesmo usuario — paulo, tenta acessar um recurso no Servidor 02. Novamente
uma tela de logon é exibida e ele fornece o seu nome de usuaro e senha. O acesso é negado,
com uma mensagem de usuario invalido. E o usuéario paulo fica sem entender o que esta
acontecendo. Ora, isso acontece porque o usuario paulo somente esta cadastrado no Servidor
01; para o Servidor 02 e para o Servidor 03 é como se o usuaro paulo ndo existisse (usuario
invalido). Para que o usuario paulo possa acessar recursos dos servidores 02 e 03, o
Administrador deveria criar uma conta chamada “paulo” também nestes dois servidores.

Mas a “confusao” pode ser maior ainda. Imagine que o usuario paulo foi cadastrado pelo
administrador com a conta paulo e senha: abcl23de. Muito bem, o administrador fez o
cadastro do usuario paulo nos trés servidores: Servidor 01, Servidor 02 e Servidor 03. Agora,
cerca de 30 dias depois, o usuario paulo resolveu alterar a sua senha. Vamos supor que ele
estava conectado ao Servidor 01, quando fez a alteracdo da sua senha para: xyz123kj. Agora
o usuario paulo esta na situacao indicada a seguir:

Servidor Usuario Senha

Servidor 01 paulo xyz123Kkj
Servidor 02 paulo abc123de
Servidor 03 paulo abc123de

Na concepcéo do usuéario paulo, a partir de agora vale a sua nova senha, independentemente
do servidor que ele esteja acessando. Pois para o usuario interessa o0 recurso que ele esta
acessando. Para o usuario nao interessa se o recurso esta no servidor 01, 02 ou outro servidor
qualquer. Agora vamos ver 0 que acontece com o usuario paulo.

O usuério paulo, que estd utilizando a sua estag¢do de trabalho. Ele tenta acessar um recurso
(por exemplo uma pasta compartilhada) no Servidor 01. Uma janela de logon é exibida. Ele
fornece o seu nome de usuario e a nova senha e o acesso € liberado (desde que ele tenha as
devidas permissdes). Como ele fez a troca de senha, enquanto estava conectado ao Servidor
01, a nova senha esta valendo no servidor 01

Agora este mesmo usuario — paulo, tenta acessar um recurso no Servidor 02. Novamente uma
tela de logon é exibida e ele fornece o seu nome de usuaro e a nova senha e a surpresa: O
acesso € negado, com uma mensagem de falha na autenticacdo. Ai o usuéario fica pensando:
mas como é possivel, eu recém troquei a senha (o usuario ndo sabe que, no modelo de
Workgroup, ndo existe uma sincronizagcdo entre as informacdes dos servidores). Ele trocou a
senha no Servidor 01. Para os demais servidores continua valendo a senha antiga. A
Unica maneira de ele conseguir alterar a senha é fazendo o logon com a senha antiga e
alterando para a nova senha, em todos os servidores da rede. Agora imagine o problema em
uma rede de grandes proporc¢des, com dezenas de servidores e milhares de funcionarios. Fica
facil concluir que o modelo de Workgroup ficaria insustentavel, impossivel de ser
implementado na pratica, para redes de média a grande porte. Eu somente recomendaria
modelo de Workgroup para redes pequenas, com um unico servidor e com um numero de, no
maximo, 10 usuarios.
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O funcionamento de uma rede baseada no conceito de Diretério — Dominio

Agora vou apresentar o modelo de rede baseado em um diretério. Vamos iniciar considerando
o diagrama da Figura a seqguir:

Servidor 01 Servidor 02 Servidor 03
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Base de usuarios dnica:
jsilva
maria
pedro
paula
zeze

Figura - Uma rede baseada no conceito de Diretdrio - Dominio.

No modelo baseado em diretdrio, nos temos uma base de usuarios Unica, ou seja, todos os
servidores da rede compartilham a mesma base de usuarios. O que acontece, na pratica, ndo é
que existe uma Unica base, armazenada em um determinado servidor, e todos os demais
servidores acessam esta base. Nao, nao é isso. O que ocorre na pratica, € que todos os
servidores contém uma cépia da base de informaces do diretério. Alteracdes efetuadas em
um dos servidores sdo repassadas para os demais servidores da rede, para que todos figuem
com uma copia idéntica da base de dados do diretério. Esta sincronizacdo entre os servidores
do dominio é conhecida como Replicacdo do Active Directory.

E importante salientar que o que é replicado, entre os servidores, sdo as informacdes do Active
Directory, tais como a lista de contas de usuérios e respectivas senhas, lista de grupos de
usuarios e seus membros, politicas de seguranca e demais informagbes do dominio. O
conteddo dos servidores, tais como arquivos, pastas e impressoras compartilhadas,
configuragbes de servicos, tais como SQL Server, IIS, Exchange Server, etc. ndo sao
compartilhadas.

O que caracteriza uma rede baseada em diretdrio é o fato de todos os servidores terem acesso
a mesma base de dados do Active Directory, ou seja, todos compartilham o mesmo diretorio,
as mesmas informacdes sobre usuarios, grupos, servidores e recursos. No préximo tépico sera
apresentado o conceito de dominio, floresta, relacdo de confianca, etc. Estes sao outros
elementos relacionados com o diretério e que permitem a criacao de redes de grande extensao
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geografica, como por exemplo redes de uma grande empresa com escritdrios no mundo inteiro
(Microsoft).

No modelo baseado em diretdrio, a vida do Administrador fica bem mais facil. Vamos supor
que o usuario paulo queira acessar um recurso em um dos servidores da rede. Sem
problemas, qualquer servidor tem uma copia da base de dados do diretdrio. Com isso a conta
do usuario paulo estara disponivel em qualquer servidor que faca parte do dominio. Com isso
ele podera acessar recursos em qualquer um destes servidores. Ha4, mas se o usuario paulo
alterar a sua senha. Isso sera feito na copia do banco de dados do diretério de um dos
servidores. Correto? Correto, porém em pouco tempo esta alteracdo sera replicada para todos
os demais servidores e a senha do usuério paulo estara sincronizada em todos os servidores.

O modelo baseado em diretérios (e no conceito de dominios, florestas, etc) € bem mais facil
para administrar e permite a implementacdo de redes de grandes proporcbes, tanto
geograficas quanto em numeros de usuarios. Na empresa onde eu trabalho, temos uma rede
baseada no Active Directory. A rede se estende por todos os estados do territério nacional e
tem cerca de 22.000 usuarios. Uma rede e tanto. Seria literalmente impossivel manter uma
rede destas proporc¢des sem utilizar o modelo baseado em diretérios.

Dominios, Arvores de dominios e Unidades Organizacionais — Conceitos

Agora que vocé ja conhece bem a diferenca entre um modelo de rede baseada em Workgroup
e outro de rede baseada em diretérios, € hora de avancar um pouco mais e nds aproximar da
terminologia do Active Directory. Neste item vou apresentar o conceito de diretério. Ndo um
conceito formal, como o apresentado na Parte 2 deste Tutorial, mas sim o conceito de diretério
que é utilizado em redes baseadas no Active Directory e no Windows Server 2003 (ou Windows
2000 Server).

No Windows Server 2003 (e também no Windows 2000 Server), o conjunto de servidores,
estacbes de trabalho, bem como as informacfes do diretério é que formam uma unidade
conhecida como Dominio. Todos os servidores que contém uma copia da base de dados do
Active Directory, fazem parte do dominio. As esta¢des de trabalho podem ser configuradas
para fazer parte do dominio. No caso de estacdes de trabalho com o NT Workstation 4.0,
Windows 2000 Professional ou Windows XP Professional, cada estacdo de trabalho que faz
parte do dominio, tem uma conta de computador criada no dominio. A conta de computador
tem o mesmo nome do computador. Por exemplo, a estacdo de trabalho micro-cont-001,
tem uma conta de computador, na base de dados do Active Directory, com o nhome de micro-
cont-001.

Um dominio pode também ser definido com um limite administrativo e de seguranca. Ele € um
limite administrativo, pois as contas de Administrador do dominio tem permissées de acesso
em todos os recursos do dominio, mas ndo em recursos de outros dominios.

Ele é um limite de seguranca porque cada dominio tem definicbes de politicas de seguranca
que se aplicam as contas de usuarios e demais recursos dentro de dominio e ndo a outros
dominios. Ou seja, diferentes dominios podem ter diferentes politicas e configuracdes de
seguranca. Por exemplo, no dominio A, posso ter uma politica de seguranca que define um
tamanho minimo de senha como 8 caracteres. Esta politica sera valida para todas as contas de
usuério do dominio A. Um segundo dominio B, pode ter uma politica de seguranca diferente, a
qual define um tamanho minimo de senha de 12 caracteres. Esta politica sera valida para
todas as contas de usuarios do dominio B.

Um Dominio é simplesmente um agrupamento légico de contas e recursos, 0s quais
compartilham politicas de seguranca. As informacdes sobre os diversos elementos do dominio
(contas de usuarios, contas de computador, grupos de usuarios, politicas de seguranca, etc),
estédo contidas no banco de dados do Active Directory.
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PARA NAO ESQUECER: N&o existe dominio sem o Active Directory. Um dominio é criado
quando o Active Directory é instalado no primeiro servidor. Ao instalar o Active Directory, o
servidor torna-se um DC — Domain Controller. O DC contém uma cépia da base de dados do
Active Directory. Na base de dados do Active Directory ficam, dentre outras, informacfes tais
como: Contas e senhas de todos os usuarios, grupos de usuarios e membros de cada grupos,
contas de computador e assim por diante. Um dominio pode ter varios DCs. Qualquer alteracao
feita nas informacgdes do Active Directory, em qualquer um dos DCs sera replicada,
automaticamente, para todos os demais DCs do dominio. O resultado pratico é que todos os
DCs possuem uma copia idéntica do AD.

Em um dominio baseado no Active Directory e no Windows Server 2003 é possivel ter dois
tipos de servidores Windows Server 2003:

e Controladores de Dominio (DC — Domain Controlers)
e Servidores Membro (Member Servers).

A criacdo de contas de usuéarios, grupos de usuarios e outros elementos do Active Directory,
bem como alteracbes nas contas de usuarios, nas politicas de seguranca e em outros
elementos do Active Directory, podem ser feitas em qualquer um dos Controladores de
Dominio. Uma alteracédo feita em um DC sera automaticamente repassada (o termo técnico é
“replicada”) para os demais DCs do Dominio. Por isso se vocé cria uma conta para 0 usuario
jsilva e cadastra uma senha para este usuario, essa conta passa a ser valida em todo o
dominio, sendo que o usuario jsilva pode receber permissdes para acessar recursos e Servicos
em qualquer servidor do Dominio, seja em um Controlador de Dominio ou em um Member
Server.

Por isso que o Dominio transmite a idéia de um agrupamento légico de Contas de Usuarios e
Grupos, bem como de politicas de seguranca, uma vez que todo o Dominio compartilha a
mesma lista de Usuarios, Grupos e politicas de seguranca. A criacdo de dominios facilita
enormemente a administracdo de uma rede baseada no Windows Server 2003, sendo
altamente recomendada para qualquer rede de maior porte seja criada com base em um ou
mais dominios (dependendo do porte da rede).

Nos Servidores Membros podem ser criadas contas de usuarios e grupos, as quais somente
serdo validas no Servidor Membro onde foram criadas. Embora isso seja tecnicamente
possivel, essa € uma préatica ndo recomendada, uma vez que isso dificulta enormemente a
administracdo de um Dominio. Vocé pode atribuir permissdes para os Recursos de um Servidor
Membro, a contas de Usuérios e Grupos do dominio, sem a necessidade de criar esses Usuarios
ou grupos localmente. Por exemplo, um usuario jsilva, que pertence ao dominio, pode receber
permissdes de acesso em uma pasta compartilhada de um Servidor Membro. Com isso vocé
pode concluir que um Servidor Membro, é um servidor que embora ndo mantenha uma cépia
da lista de usuarios e grupos do Active Directory, este tem acesso a essa lista. Com isso
podem ser atribuidas permissdes nos recursos do Servidor Membro (tais como pastas
compartilhadas, impressoras, etc ) para as contas e grupos do Dominio.

Os DCs também séo responséaveis por fazer a autenticagdo dos usuéarios na rede. Por exemplo,
vamos supor que o usuario jsilva trabalha em uma estacdo de trabalho com o Windows XP
Professional instalado. Esta estacdo foi configurada para fazer parte do dominio. Quando o
usuéario jsilva liga a estacdo de trabalho e o Windows € inicializado, ¢é apresentada a tela de
logon para que ele forneca o seu nome de usuario e senha. O Windows precisa verificar se o
nome de usuario e senha estdo corretos. A Windows tenta localizar um DC na rede. E no DC
que a verificacdo € feita, comparando as informac¢des digitadas pelo usuario, com as
informacfes da base de dados do Active Directory. Se as informacdes estdo OK o logon é
liberado, o usuario é autenticado e a area de trabalho do Windows é exibida. A partir deste
momento, toda vez que o usuario tentar acessar um recurso do dominio, sera apresentada a
sua autenticacdo, com base nas informacfes de logon apresentadas, para provar a identidade
do usuario para a rede. Isso evita que o usuario tenha que entrar com o seu logon e senha
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cada vez que for acessar um recurso em um servidor diferente (que é justamente o que
acontece no modelo baseado em Workgroup, conforme descrito anteriormente).

Como os Servidores Membro ndo possuem uma copia da lista de usuarios e grupos, estes nao
efetuam a autenticacdo dos clientes e também nao armazenam informacdes sobre as politicas
de seguranca para o Dominio — as quais também sao conhecidas por GPO — Group Polices
Objects.

NAO ESQUECA: Estacdes de trabalho com o Windows XP Home, ndo podem ser configuradas
para fazer parte de um dominio baseado no Active Directory. Estacdes de trabalho com o
Windows 95/98/Me podem ser configuradas para fazer parte de um dominio. Para que
estacbes com o Windows 95/98/Me possam ter acesso a maioria dos recursos do Active
Directory, é preciso instalar o Active Directory Client, nestas esta¢des de trabalho. Uma
estacdo de trabalho com o NT Workstation 4.0 também pode ser configurada para fazer parte
de um dominio baseado no Active Directory e no Windows Server 2003 ou Windows 2000
Server.

Quando os servidores Windows Server 2003 sdo configurados para trabalhar com um
Workgroup, ndo existe o conceito de dominio e nem de Controlador de Dominio. Cada servidor
mantém uma lista separada para contas de usuarios, grupos e politicas de seguranca,
conforme descrito anteriormente. Com isSsO Se um usuario precisa acessar recursos em trés
servidores, por exemplo, sera necessario criar uma conta para esse usuario nos trés servidores
diferentes. Um Workgroup somente é recomendado para redes extremamente pequenas,
normalmente com um unico servidor Windows Server 2003 e ndo mais do que 10 estacdes
clientes, conforme descrito anteriormente.

Conclusao

Nesta parte do tutorial apresentei dois conceitos de fundamental importancia para entender o
Active Directory: Modelo de Rede Baseada em Workgroups e Modelo de Rede Baseada em
Dominios. Pelo que foi descrito, foi possivel concluir que as redes baseadas em Workgroup sé
devem ser utilizadas para redes extremamente pequenas, normalmente com um Unico
servidor Windows Server 2003 e nao mais do que 10 estac¢fes clientes. J4 para redes maiores,
0 unico modelo viavel é o modelo baseado em Dominios.
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IMPORTANTE: Se vocé preferir, podera ter acesso a todas as partes do tutorial, ja no formato
.PDF, com permissdo de impressao. Esta série de tutoriais, corresponde ao Mdédulo 2, de um
dos seguintes e-books de minha autoria:

Manual de

Estudos Para o Exame MCDST — 70-271 — 892 paginas

-
0]

-
1

Um Manual Completo Para o Exame 70-271

Um curso completo de Active Directory no Windows 2000 Server

= Para acessar o0 indice do manual, use o0 enderego a seguir:
http://www.juliobattisti.com.br/cursos/70271/indice.asp

=» Para comprar o livro, use o enderec¢o a seguir:
http://www.juliobattisti.com.br/ebooksdoautor/default.asp

Manual de

Estudos Para o Exame MCSE — 70-290 — 1020 paginas

-
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Um Manual Completo Para o Exame 70-290

Um Curso de Administracdo do Windows Server 2003

= Para acessar o0 indice do manual, use o0 endere¢o a seguir:
http://www.juliobattisti.com.br/cursos/70290/indice.asp

=» Para comprar o livro, use o enderec¢o a seguir:
http://www.juliobattisti.com.br/ebooksdoautor/default.asp
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