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Tutorial de Active Directory — Parte 2

Introducéao

Prezados leitores, esta é a segunda parte de uma série de tutoriais sobre o Active Directory. O
Active Directory foi a grande novidade introduzida no Windows 2000 Server e que também faz
parte do Windows Server 2003. Mais do que fazer parte, o Active Directory é o elemento
principal do Windows, a partir do qual é possivel criar redes de grandes proporgcdes, como por
exemplo a rede da empresa onde eu trabalho, a qual tem mais de 20 mil esta¢cdes de trabalho
em rede. Toda a rede é baseada no Windows 2000 Server e no Active Directory. Nesta série de
tutoriais, mostrarei ao amigo leitor o que é exatamente o Active Directory, quais as suas
funcgdes, quais os elementos que compdem o Active Directory e qual a utilizagdo de Cada um.

Para um curso completo sobre o Active Directory,no Windows 2000 Server, consulte
o livro indicado a seguir.

MANUAL DE ESTUDOS PARA O EXAME 70-217 — 752 paginas

Um curso completo de Active Directory no Windows 2000 Server

=» Para acessar o indice do livro, use o endere¢o a seguir:

http://www.juliobattisti.com.br/livros/70-217.asp

=» Para comprar o livro, use o endereco a seguir:

http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIG0O=70217

Para um curso completo sobre o Active Directory,no Windows Server 2003, consulte
o livro indicado a seguir.

WINDOWS Server 2003 — CURSO COMPLETO — 1568 paginas

Aprenda sobre o DNS, DHCP, WINS, RRAS, Active Directory, etc.

e
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=» Para acessar o indice do livro, use o endere¢o a seguir:

http://www.juliobattisti.com.br/livros/windows2003.asp

= Para comprar o livro, use o endereco a seguir:

http://www.juliobattisti.com.br/loja/vendalivro.asp?CODIGO=WIN3K

Esta série de tutoriais é especialmente indicada para quem esta iniciando os seus estudos
sobre o0 Active Directory e precisa entender, em detalhes, como funcionam as redes baseadas
no Windows 2000 Server ou Windows Server 2003 e no Active Directory.
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Conceito de Diretorio e Exemplos

No Mddulo 1 do Manual de Estudos Para o] Exame 70-271
(http://www.juliobattisti.com.br/cursos/70271), fiz um histérico dos modelos de redes e
aplicacdes desde a época do Mainframe (que continua mais vivo do que nunca), passando pelo
modelo Cliente/Servidor tradicional, até chegar ao modelo Web, baseado no desenvolvimento
de aplicacbes em 3 ou mais camadas.

Cada fase deixou suas caracteristicas “impressas” na rede da empresa, no conjunto de
aplicagdes que € utilizado para manter a empresa funcionando. O que ocorre na pratica, é que
hoje, na empresa, existem, ao mesmo tempo, aplicacdes rodando no Mainframe, aplicacdes
Cliente/Servidor tradicionais e aplicacbes baseadas no modelo Web.

A Figura a seguir ilustra bem este “mix” de aplicacdes, onde um usuéario a partir da sua
estacdo de trabalho, acessa aplicacbes em diferentes ambientes, para poder realizar o seu

trabalho diario:
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Figura - Aplicacdes em diferentes ambientes e baseadas em diferentes modelos.

Vocé pode pensar que dificilmente isso aconteceria na préatica. E justamente o contréario. Esta é
a situacdo na qual encontram-se a maioria das empresas, ou seja: Uma variedade de
aplicacbes nao integradas, em diferentes plataformas e modelos. Falando de uma maneira
mais simples, uma verdadeira “salada-de-fruta”, ou de outras formas: salada de aplicdes e
modelos.
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No exemplo descrito na Figura, o usuario, para realizar o seu trabalho diario, tem que acessar
aplicacdes e servicos em diferentes plataformas e modelos:

e No Mainframe: Alguns sistemas da empresa (muitas vezes a maioria dos sistemas)
ainda estdo no Mainframe, com acesso através de aplicativos Emuladores de Terminal,
instalados na estacdo de trabalho do usuério. Estes aplicativos mantém a interface a
caractere, tipica da época do Mainframe. A tdo famosa telinha preta com letras verdes.
Por exemplo, pode ser que o sistema de RH da sua empresa (controle de férias,
curriculum, treinamentos, etc) ainda esteja no Mainframe.

e Em aplicacdes cliente/servidor de 2 camadas: A medida que houve uma migracao
do Mainframe em direcdo ao cliente/servidor, muitas aplicacbes do Mainframe foram
substituidas por aplicagbes Cliente/Servidor tradicionais. Por exemplo, podemos ter
uma situacdo onde o sistema de vendas foi migrado do Mainframe para uma aplicacéo
cliente/servidor de duas camadas. Os dados estdo em um ou mais servidores da rede e
a aplicacao cliente é instalada na estacéo de trabalho do usuario.

e Sistema de email e Intranet da empresa: E praticamente impossivel que a sua
empresa nao tenha um sistema de email instalado. Com isso vocé utiliza mais um
aplicativo (o cliente de email), para acessar o seu correio eletrénico. Vocé também
utiliza o navegador para acessar a Intranet da empresa. Se a sua empresa ja evolui
bastante no uso da Tecnologia da Informacdo, € provavel que vocé use o navegador
para acessar o Portal Corporativo da empresa.

e Além desta variedade de aplicacBes vocé também precisa acesso aos recursos basicos
da rede, tais como pastas e impressoras compartilhadas. Para ter acesso a estes
recursos vocé deve estar identificado na rede, para que o servidor onde estdo os
recursos a serem acessados, possa liberar o acesso, dependendo de vocé ter ou néo as
permissdes adequadas. Ou seja, 0 seu nome de usuario na rede e a respectiva senha,
devem estar cadastrados em uma base de dados. Logo vocé descobrira que base é
esta.

Bem apresentado a provavel ambiente atual no qual encontra-se a rede da sua empresa, vou
salientar um dos principais problemas deste ambiente, problema este que esta diretamente
relacionado ao conceito de Diretdrio e também com o Active Directory.

Senhas demais, por favor alguém me ajude!

No cenéario descrito anteriormente, onde o usuario tem que acessar sistemas em diferentes
ambientes, é necessario um logon e senha para cada ambiente. Por exemplo, no sistema de
grande porte o logon pode ser a matricula do funcionario e uma senha por ele escolhida. Na
rede o logon é a primeira parte do seu email, por exemplo jsilva e uma senha por ele
escolhida. No sistema de email mais uma senha. Em cada aplicagdo Cliente/Servidor mais uma
senha e assim por diante.

Para piorar um pouco a situacdo, a senha do Mainframe expira, por exemplo, a cada 30 dias e
ele ndo pode repetir as Ultimas cinco senhas. A da rede expira a cada 60 dias e ele ndo pode
repetir as ultimas treze senhas. A do email expira a cada 45 dias e ele ndo pode repetir as
ultimas 10. A do sistema xyz expira a cada 40 dias e ele ndo pode repetir as ultimas 6. Meu
Deus, vocé deve estar pensando, a estas alturas o nosso usuario ja deve estar “maluco”.

Na verdade maluco ele ndo estad, mas acaba fazendo algo pior do que estivesse maluco: Ou
seleciona senhas que facilmente s&o descobertas ou anota as senhas e guarda o papel na
gaveta. A culpa é do usuario? Obviamente que nao, mas sim de um ambiente onde existem
multiplas aplicagdes, com uma senha diferente para cada uma.
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Mas espere ai um pouco. O que tem a ver este monte de senhas com o conceito de Diretorio.
Tem muito a ver. Observe que em cada ambiente existe um banco de dados para cadastro do
nome do usuario, senha e outras informacdes, como por exemplo secdo, matricula e assim por

diante. Este banco de dados com informacfes sobre 0s usuarios da rede é um
exemplo tipico de Diretdério.

Entdo no Mainframe, onde existe um cadastro de usuarios, senhas e perfil de acesso de cada
usuério, existe um Diretdrio. Na rede, onde existe um cadastro de usuérios, senha, nome,
secdo, matricula, etc, temos mais um diretério. No sistema de e-mail, onde esta cadastrado o
e-mail do usuério, senha, grupos, etc, temos um terceiro diretdrio e assim por diante. Observe
que para cada diretério (o que implica cadastro em um determinado sistema), o usuario tem
uma senha.

Entdo um diretdrio nada mais &€ do _que um_ cadastro, ou melhor _ainda, um

banco de dados com informacdes sobre usuarios, senhas e outros elementos
necessarios ao funcionamento de um sistema, gquer seja um conjunto de
aplicacdes no Mainframe, um grupo de servidores da rede local, o sistema de

email ou outro sistema gualgquer.

Saindo do mundo da computacdo, uma lista telefébnica com o cadastro do nome do usuario,
telefone e endereco, € um exemplo tipico de diretério. O termo Diretdério ndo € muito
conhecido para nés, no idioma Portugués. Talvez um termo mais adequado fosse Cadastro,
Banco de dados do sistema ou algo parecido. Mas o termo ja é consagrado no idioma Inglés e
acabou sendo adotado também no idioma Portugués (néo sei se oficialmente, mas na pratica,

pelos profissionais de TI).

O Active Directory, introduzido inicialmente com o Windows 2000 Server e agora presente no
Windows Server 2003 é também um exemplo tipico de diretério. No Active Directory ficam
gravadas informacgfes sobre contas de usuarios, senhas, grupos de usuarios, membros de cada
grupo, contas de computadores, informacdes sobre o Dominio, Relacbes de confianca,
Unidades organizacionais, enfim, todas as informacdes necesséarias ao funcionamento de uma
rede baseada no Windows Server 2003.

Nota: No decorrer desta série de tutoriais vocé aprendera em detalhes sobre os diversos
elementos do Active Directory, tais como Unidades organizacionais, sites, relacbes de
confianca e assim por diante.

Um diretdrio Unico para todas as aplicacdes

Porém o projeto do Active Directory é bem mais ambicioso do que simplesmente ser mais um
diretério para conter informacdes dos elementos de uma rede baseada no Windows Server
2003. Ele foi projetado para tornar-se, com o tempo, o Unico diretério necessario na rede da
empresa.

Mas como seria esta migra¢do da situacao atual, cadtica, com mdltiplos diretérios e senhas,
para uma situacdo mais gerenciavel, com um uanico diretério e senha: O TAO SONHADO
LOGON UNICO??

A proposta da Microsoft € que aos poucos as aplicacbes sejam integradas com o Active
Directory. O que seria uma aplicacdo Integrada com o Active Directory? Seria uma aplicacao
que, ao invés de ter o seu proprio cadastro de usuarios, senhas e grupos (seu proéprio
diretoério), fosse capaz de acessar as contas e grupos do Active Directory e atribuir permissfes
de acesso diretamente as contas e grupos do Active Directory. Por exemplo, vamos supor que
vocé utilize o Exchange 2000 como servidor de e-mail. Este € um exemplo de aplicacdo que ja
é integrada com o Active Directory. Ao instalar o Exchange 2000, este é capaz de acessar a
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base de usuarios do Active Directory e vocé pode criar contas de e-mail para os usuarios ja
cadastrados no Active Directory, bem como para os futuros usuarios que venham a ser
cadastrados. Com isso quando o usuario faz o logon na rede, ele também esta sendo
autenticado com o Exchange e podera ter acesso a sua caixa de correio sem ter que fornecer
um login e senha novamente.

Chegara o dia do logon Unico quando todas as aplicacdes forem ou diretamente integradas
com o Active Directory, o forem capazes de acessar a base de usuarios do Active Directory e
atribuir permissdes de acesso aos usuarios e grupos do Active Directory. Esta abordagem de
um diretdrio Unico tem inUmeras vantagens. A mais saliente é o logon Unico, o que implica em

uma unica senha. Outra vantagem é o fato de que atualizacdes feitas no diretério ja sao
refletidas, automaticamente, em todas as aplicacdes, uma vez que o diretério € Unico.

Quando o diretério nao € unico, as alteracdes devem ser feitas em todos os diretérios, sendo
ficardo desatualizadas. Vamos voltar um pouco ao ambiente de multiplos diretérios. Vamos
supor que um usuario foi transferido de setor e o0 seu numero de telefone foi atualizado no
diretério do Mainframe. Se este nimero nao for também atualizado (e isto tem que ser feito
pelo administrador de cada sistema) em todos os demais diretdrios, corre-se o risco de alguém
pesquisar um dos diretdrios que nao foi atualizado e obter o nimero de telefone antigo. Agora
considere essa situacdo em uma empresa grande, onde estdo em uso 5 ou mais diretorios
diferentes e multiplique isso por 4 ou 5 mil funcionarios, vocé tera uma idéia do problema que
€ manter sempre atualizados os diversos diretérios em uso na empresa.

Por isso que a proposta do diretorio Gnico é interessante e muito bem vinda. E claro que néo
se faz a migracdo de um ambiente baseado em varios diretérios para um ambiente de diretério
Gnico, da noite para o dia. E um trabalho longo, que envolve um inventéario das aplicacbes em
uso. Uma analise do que é prioritario, do que pode ser integrado e do que devera ser reescrito
e assim por diante. Mas é um trabalho que vale a pena, sob risco de chegar-se a um ambiente
cadtico, com inumeros de diretérios, ambiente este praticamente impossivel de gerenciar ou
gerenciavel a um custo muito elevado.
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Conclusao

Nesta parte do tutorial fiz apenas uma apresentacdo detalhada do conceito de Diretério. Este
conceito € a base sobre a qual irei trabalhar, para apresentar todos o0s elementos que
compdem o Active Director. Mas este ja € assunto para as proximas partes deste tutorial.

IMPORTANTE: Se vocé preferir, podera ter acesso a todas as partes do tutorial, ja no formato
.PDF, com permissao de impressao. Esta série de tutoriais, corresponde ao Mdédulo 2, de um
dos seguintes e-books de minha autoria:

Manual de Estudos Para o Exame MCDST — 70-271 — 892 paginas

7 Um Manual Completo Para o Exame 70-271

O Um curso completo de Active Directory no Windows 2000 Server

= Para acessar o0 indice do manual, use o endere¢o a seguir:
2 http://www.juliobattisti.com.br/cursos/70271/indice.asp

7 =» Para comprar o livro, use o enderec¢o a seguir:
1 http://www.juliobattisti.com.br/ebooksdoautor/default.asp

Manual de Estudos Para o Exame MCSE — 70-290 — 1020 paginas

7 Um Manual Completo Para o Exame 70-290

O Um Curso de Administracdo do Windows Server 2003

= Para acessar o0 indice do manual, use o0 endere¢o a seguir:
http://www.juliobattisti.com.br/cursos/70290/indice.asp

=» Para comprar o livro, use o endereco a seguir:
http://www.juliobattisti.com.br/ebooksdoautor/default.asp

O ON
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